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Poznan, 8 maja 2014 r.

Komunikat prasowy

Zabezpiecz sie w Internecie — 6 podstawowych zasad [INFOGRAFIKA]

Jeszcze dekade temu z Internetu w Polsce korzystato 6 min oséb, dzis ta liczba sie potroita
i wynosi ponad 18 min. Wraz z rozwojem Internetu zwigksza si¢ liczba e-konsumentéw
dokonujacych zakupow online — jest to juz grupa ponad 13 min Polakéw w wieku powyzej 15
roku zycia. Dla nich, ale takze dla os6b, ktére maja jeszcze watpliwosci dotyczace zakupow
online, powstata infografika, ktéra podpowiada jak samodzielnie mozna zwigkszy¢ wiasne
bezpieczenstwo w Internecie.

Zakupy internetowe sg bardzo wygodne i szybkie. Zarowno sklepy, jak i dostawcy ptatnosci tacy jak
np. najpopularniejsze w Polsce PayU, doktadajg staran, by wszystkie transakcje przebiegaty nie tylko
sprawnie, ale i catkowicie bezpiecznie. Stuzg temu réznego rodzaju certyfikaty, licencje i protokoty
szyfrujgce, o ktoérych informacje mozna znalez¢ na stronach serwisow, z ktérych korzystamy.

Zeby jednak wszystko odbylo sie bez zbednych komplikacji, warto réwniez samodzielnie zadbaé
0 wtasne bezpieczenstwo w swiecie online i to nie tylko podczas robienia zakupéw i ptacenia za nie,
ale takze podczas innych aktywnosci w sieci. PayU, obstugujgc najwiekszg liczbe transakcji
zakupowych w polskim Internecie, przyglada sie zachowaniu e-konsumentow w ich relacjach ze
sklepami internetowymi i bankami. Obserwacje doprowadzity do wniosku, ze wprowadzenie prostych,
ale waznych zwyczajow e-konsumenta dotyczacych bezpieczenstwa w Internecie korzystnie wptywa
na bezpieczenstwo transakcji. W zwigzku z tym, ze zbliza sie okres wakacji i podrozy, a takze
dlatego, ze korzystamy z coraz wiekszej liczby urzgdzen, warto pamietac¢ o absolutnych podstawach.

PayU, najwiekszy dostawca ptatnosci internetowych w Polsce, przygotowat infografike z 6
podstawowymi zasadami, ktorych przestrzeganie zwiekszy Twoje bezpieczenstwo w Internecie. Oto
one:

Zasada 1: Regularnie aktualizuj oprogramowanie oraz system operacyjny

Kazde oprogramowanie moze posiadac¢ luki, ktére mogg okazac sie grozne dla bezpieczenstwa
Twoich danych. Aby je wyeliminowaé¢ regularnie instaluj zalecane aktualizacje na kazdym
urzgdzeniu. Dotyczy to tak samo komputerdw, jak i smartfonéw, za posrednictwem ktorych coraz
czesciej robimy zakupy i ptacimy za nie, wykonujemy przelewy, korzystamy z serwisow
spotecznosciowych.

Pamietaj tez aby nie pozostawia¢ komputera czy telefonu bez nadzoru, zwiaszcza, jesli
w przegladarce internetowej lub aplikacji wigczona jest opcja ,zapamietaj hasto”. Warto za kazdym
razem wylogowac sie nie tylko ze strony internetowej banku, lecz takze z poczty. e-mail lub portalu
spotecznosciowego. Tak, by nikt niepowotany nie zdobyt dostepu do poufnych danych.
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Zasada 2: Korzystaj z antywirusa i firewalla

Czes¢ z nas rzadko kiedy wigze bezpieczenstwo zakupow ze stanem wilasnego komputera.
A tymczasem moze sie zdarzy¢, ze wirusy komputerowe lub tzw. ziosliwe oprogramowanie
wytudzajgce dane spowodujg nie tylko awarie sprzetu, lecz takze wykradng prywatne informacje. Aby
skutecznie przeciwdziata¢ takim sytuacjom, zainstaluj program antywirusowy i mozliwie jak
najczesciej aktualizuj baze wirusow.

Zasada 3: Uwazaj na publiczne sieci Wi-Fi

Dostep do Internetu mozemy mie¢ dzis niemal wszedzie: w kawiarni, w centrum handlowym, na
placu czy w autobusie. Przed potgczeniem sie z siecig Wi-Fi warto jednak sprawdzi¢ jaki jest jej
status. Jesli jest to sie¢ ,publiczna” istnieje ryzyko ,podejrzenia” przez osoby trzecie przesytanych
danych, w tym tych podawanych podczas zakupow online czy wykonywania przelewu. Dlatego
bezwzglednie unikaj wykorzystywania wrazliwych danych w miejscach publicznych, gdzie tatwo
mozna pas¢ ofiarg ,ztodziei”. Najbezpieczniej jest korzysta¢ z sieci oznaczonych jako ,prywatna”,
ktére wymagajg podania hasta przed ich wigczeniem.

Zasada 4: Pomysl, zanim umiescisz co$ w Sieci

Wszystko, co zostaje zamieszczone w Internecie ma duzg szanse pozostac tam na zawsze.
Przerazajgce? Dlatego warto zastanowiC¢ sie zawsze dwa razy, zanim opublikujesz cos na
Facebooku czy innym portalu spotecznosciowym lub wyslesz e-mailem. Czasami zwykly zbieg
okolicznosci moze sprawi¢, ze dane, ktére podajesz zaufanym osobom w prywatnej wiadomosci
zostang ujawnione.

Zasada 5: Uwazaj na podejrzane maile i strony internetowe

Niektore e-maile, ktére trafig do Twojej skrzynki mogg by¢ proba wytudzenia danych, np. danych
logowania do banku czy serwisu internetowego. Nie wolno na nie odpowiada¢, klika¢c w zawarte
w nich linki, ani tez podawac¢ zadnych informaciji. Fatszywy e-mail przekierowuje do strony logowania,
ktora zostata przygotowana w celu przechwycenia Twoich danych. Zwracaj wiec za kazdym razem
uwage jak taka strona wyglada i jesli rézni sie choéby nieznacznie od tej, ktérg znasz — zaniechaj
dalszych krokéw i nie podawaj na niej zadnych danych. W przeciwnym razie mozesz pas¢ ofiarg tzw.
phishingu, czyli wyludzenia poufnych informacji przez witryne podszywajgcg sie np. pod strone
WWW banku.

Strona logowania, na ktdérej podajemy najbardziej wrazliwe dane, np. hasfo do konta bankowego,
hasto do serwisu ptatnosci online, hasto do sklepu internetowego lub serwisu aukcyjnego musi byc
zawsze zabezpieczona specjalnym protokotem szyfrujgcym ,https”, ktéry zapobiega przechwyceniu
wpisywanych danych przez osoby trzecie. Adres bezpiecznej strony rozpoczyna Sie od skrotu ,https”
w miejscu zwyktego ,http”. Dodatkowo w pasku adresu pojawia sie symbol ktodki lub
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charakterystyczne zielone pole, w zalezno$ci od rodzaju przeglgdarki — mowi Adrian Witkowski,
Compliance Manager PayU i radca prawny. — Wszystkie dane podawane na takiej stronie sg
szyfrowane za pomocg tzw. protokotu SSL, ktéry zapewnia bezpieczne logowanie — dodaje.

Zasada 6: Zadbaj o bezpieczne hasto

W miare mozliwosci staraj sie stworzy¢ inne hasto dostepu do kazdego serwisu internetowego,
z ktérego korzystasz. Pamietaj tez aby co jakis czas je zmienia¢, dzieki czemu zminimalizujesz
szanse na jego przejecie czy wilamanie. Dobrg praktykg bedzie takze kazdorazowe wpisywanie haset
recznie, zamiast zapisywanie ich w przegladarce.

Kontakt dla mediow

Justyna Grzyl

PR Manager PayU SA
justyna.grzyl@payu.pl
http://www.payu.pl
gsm: +48 517 298 961
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